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ІНФОРМАЦІЙНА БЕЗПЕКА ПІДПРИЄМСТВА ЯК ОДИН ІЗ 

ГОЛОВНИХ НАПРЯМІВ БЕЗПЕКИ ПІДПРИЄМСТВА 
 
Зародження поняття загрози інформаційної безпеки почалось саме тоді, 

коли і поява інформаційного середовища. Її проявами тоді стали незаконне 
використання, пошкодження, крадіжки інформації з комп’ютерів. Пізніше це 
проявлялось у перекачуванні по мережі неправдивої інформації, вірусів.  

В умовах ринкових відносин, коли держава вже не несе 
відповідальності за результати фінансово-господарської діяльності 
підприємства, забезпечення безпеки стає однією з найбільш важливих і 
актуальних проблем його життєдіяльності [1].  

Безпека підприємства – це стан стійкої життєдіяльності, за якого 
забезпечується реалізація основних інтересів і пріоритетних цілей 
підприємства, захист від зовнішніх і внутрішніх дестабілізуючих факторів 
незалежно від умов функціонування [4, с. 6]. 

У процесі ведення бізнесу підприємці наштовхуються на необхідність 
певних дій з інформацією, а саме: отримання, обробки, зберігання, 
перетворення передачі та ліквідації. Важливу інформацію треба ще 
ретельніше охороняти від зловмисників. Цінність визначає такий ряд 
параметрів, як корисність, достовірність, своєчасність, релевантність. Під час 
захисту інформації треба перекрити всі канали її можливого витоку та 
забезпечити безпеку зберігання на усіх носіях, що є на підприємстві. 
Особливо важливим є інформування співробітників щодо актуальних загроз 
та способів захисту даних.  

Є дві форми загрози інформаційної безпеки – зовнішні та внутрішні. До 
перших належить копіювання цінних документів або викрадення файлів; 
викрадення флеш-карт; викрадення інформації  у процесі її передавання по 
мережі «Інтернет»; пошкодження носіїв з інформацією; донесення інформації 
до фірм-конкурентів або взагалі до інших країн; викрадення інформації за 
допомого інсайдерів; переманювання персоналу на іншу фірму. 

Внутрішніми загрозами є: 
 крадіжка, зараження інформації вірусами або пошкодження файлів 
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службовцями компанії; 
 причини психологічного характеру у зв’язку з відносинами між 

співробітниками підприємства;  
 незадоволення рівнем заробітної плати; 
 недобрі відносини між співробітниками та керівництвом 

підприємства. 
Підвищенні вимоги до інформаційної безпеки припускають відповідні 

заходи на всіх етапах життєвого циклу інформаційних технологій. 
Забезпечення інформаційної безпеки підприємництва може здійснюватися за 
окремими напрямами. 

Правовий напрям, зміст якого полягає у виробленні ефективної 
державної політики у сфері забезпечення інформаційної безпеки 
підприємства. 

Організаційний напрям полягає у забезпеченні збереження 
конфіденційної інформації підприємства шляхом формування корпоративної 
системи захисту; формуванні специфічних правил та рекомендаційних норм 
[3]; запровадження єдиних правил ведення, зберігання, аналізу, обробки 
інформації; побудові та обладнанні інформаційних систем, організації 
пропускного режиму, протипожежного захисту, застосуванні охоронного 
телебачення, зберіганні документів [4]. 

Програмно-технічний напрям, у межах якого здійснюється 
використання сертифікованих, легальних засобів програмного та апаратного 
забезпечення [3]. 

Отже, в умовах глобалізації забезпечення інформаційної безпеки на 
підприємстві полягає у постійному контролі за джерелами виникнення 
потенційних загроз (антропогенні, технологічні та стихійні джерела) та 
необхідності здійснювати захист інформації різними способами (захист 
програм від читання та копіювання, захист авторських прав на інформацію, 
захист від несанкціонованого доступу і запуску програм, самотестування). 
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