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справжньому вберегти від шахраїв. 
Якщо ви стали жертвою шахраїв в інтернеті, перше, що потрібно зробити – 

звернутися в поліцію. Зателефонуйте за номером 102 або звернутися до 
спеціального відділу у структурі МВС України, який займається злочинами в 
Інтернет просторі [2]. 
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ПРОБЛЕМИ КІБЕРБЕЗПЕКИ В УКРАЇНІ 

 
Окремі дослідження вказують, що вдалими маніпуляціями можливо впливати 

на суспільну думку, а також викрадати приватну інформацію важливих осіб. Аналіз 
першопричин проблеми забезпечення кібербезпеки призводить до цілої низки 
системних проблем у галузі, ігнорувати які з кожним наступним інцидентом стає 
дедалі важче. Одна з головних – неефективна нормативна база та система 
управління. Інша і не менш важлива проблема – неготовність реагувати на 
кіберінциденти. Більшість компаній все ще не готові організаційно до нових хвиль 
кібератак та не мають підготовлених в достатній мірі фахівців у своєму штаті. 
Загалом управління кібербезпекою в Україні на державному рівні важко назвати 
ефективним. Національна система кібербезпеки обмежується переважно участю в 
ній силових органів (Нацполіція, СБУ, Держспецзв'язок тощо). Приватний бізнес та 
кіберспільнота до вирішення важливих питань майже не долучається [1].  

Метою доповіді є визначення проблем та методів їх усунення в галузі 
кібербезпеки України. Питання кібербезпеки в Україні, на мою думку, є дуже 
важливим оскільки на даний момент український інтернет сервіс не є достатньо 
захищеним. 
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Давайте згадаємо 2017-й рік коли були заблоковані інтернет сервіси Росії і це 
не просто так, адже науковцями доведено, що завдяки вдалим маніпуляціям 
можливо впливати на суспільну думку, а завдяки гарному технічному забезпеченню 
можливо дізнатися важливу інформації про окремих осіб.  

В наш час соцмережі заполонили наше життя. Навіть військовослужбовці, 
поліцейські та інші особи, яким заборонено або не рекомендовано вести активне 
Інтернет-життя, діляться різними фотографіями, розповідають чимало 
конфіденційної та особистої інформації, яка може бути використана, в тому числі, 
для підриву економіки та інших сфер держави.  

Чималу проблему створює те, що професійні знавці кібербезпеки їдуть 
закордон оскільки на території України вони не знаходять собі місця роботи за 
спеціальністю або їх робота є низькооплачуваною. Ще одним чинником, який 
впливає на негативну оцінку кібербезпеки в Україні - це те, що Інтернет-мережу 
захищають тільки спецслужби України (наприклад СБУ), тоді як в США цим 
займаються фірми з кібербезпеки (наприклад McAfee, Palo Alto, Cisco) [2]. 

В якості висновків, вважаю за доцільне, запропонувати такі шляхи вирішення 
питання кабербезпеки України: по-перше, створити власні соцмережі, які будуть 
гарно розвиненими; на даний момент вже є українські платформи (наприклад 
Сусіди, #НаМайдані, druzi), але вони не є достатньо цікавим для користувачів [3]. 
По-друге створити компанії, які будуть забезпечувати кібербезпеку в Україні. По-
третє, встановити високооплачувану заробітну плату для спеціалістів у галузі 
інформаційної безпеки, оскільки їх професія дуже важлива в сучасному 
високорозвиненому в технічному плані житті суспільства. 

Отже, створити безпечний інтернет для українців можливо, але потрібно 
прикласти деякі зусилля, щоб кібербезпека України розвивалася та відповідала 
сучасним викликам.  
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